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报告说明

沙利文及头豹研究院谨此发布中国云安全系列报

告之《2021年中国安全托管服务市场报告》。本

报告旨在分析中国安全托管服务特点、市场环境、

技术动向及发展趋势，并分析中国安全托管服务

市场竞争格局，判断在中国安全托管市场处于领

袖梯队和挑战者梯队的供应商及其差异化竞争特

点。2021年第一季度，沙利文联合头豹研究院对

安全托管服务市场进行了下游用户体验调查。受

访者来自泛互联网、金融、医疗、教育、制造、

能源、物流等多个领域，用户所在公司规模不一，

细分市场有别。

本报告最终对市场排名、领袖梯队、挑战者梯队

的判断仅适用于本年度中国安全托管服务市场发

展阶段。

本报告所有图、表、文字中的数据均源自弗若斯

特沙利文咨询（中国）及头豹研究院调查，数据

均采用四舍五入，小数计一位。
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 中小企业需求加速安全托管服务落地

安全管理外包服务在运维成本、服务弹性等维度上占

据优势，其主要客户群体以价格敏感度较高的中小企

业为主。中国安全托管服务仍处于起步阶段，庞大的

中小企业安全运维需求将推动安全托管服务普及。

 提供一站式运营管理，提高企业综合安全防御

安全托管服务供应商向客户提供一站式运营管理服务

以提高企业综合安全防御，有效解决安全产品部署及

运维难题；涵盖企业IT与云资产评估、风险监测、漏

洞扫描、安全监控及应急响应等主要服务。

 快速识别攻击、游戏行业安全需求持续释放

中国游戏行业是DDoS流量攻击的重灾区，安全托管

服务可提供专业安全专家技术支持，快速识别攻击类

型，缩减检测及响应周期，从而减少中小游戏公司用

户流失及数据泄露。2020年疫情推动游戏行业网络

安全需求释放，加速安全托管服务应用落地。

 无监督学习与ATD

无监督学习通过聚类算法有效解决安全数据膨胀及信

息杂乱等数据标注难的问题；在云上及传统MSS应用

领域，无监督学习主要应用于ATD系统集成，实现快

速及智能威胁识别。
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Chapter 1

市场综述

 中国安全托管市场简述：

• 市场现况简述

 安全托管基础能力：

• 监控与扫描

• 应急响应与安全辅助

• 定制化服务能力

“

”
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2020年，中国云安全托管服务处于初步发展阶段，但伴随云安全需求释放及SOAR等MSSP
运维技术迭代升级，传统MSSP业务加速向云端架构转型

 中国安全托管服务市场综述——市场现况简述

全球云安全细分赛道市场份额及区域对比（百万美元），2016-2020年

全球云安全细分赛道市场份额
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全球：17.2%

7,808.8

 MSSP从传统驻场安全托管运维服务转向云安全托管服务，实现云端虚拟架构安全漏洞持续监

控、风险事件应急响应、快速处置

2020年，云计算、大数据、物联网及人工智能技术驱动下，企业数字化程度逐渐提升。企业信息安

全防御关口逐步前移，从被动防御转向主动防御；同时，安全即服务风潮持续推动下，中国网络安

全商业模式实现从“产品”到“产品+服务”模式转型。得益于SIEM、SOAR等网络安全产品及技术迭代

及云计算需求释放，MSSP从传统驻场安全托管运维服务向云端虚拟化运维服务转型。与传统网络安

全托管服务相比，云安全托管服务供应商通过云上安全监管、云扫描、云清洗等运维服务实现安全

风险事件快速响应、数据泄露及安全漏洞持续监控，确保企业客户关键业务数据资产在多云之间安

全状态的一致性及无缝性。

伴随中国社会数字化转型，大量企业将业务迁移至云端。但由于上云企业的IT环境转变为混合云、

多云的架构，其环境复杂性大幅提升，导致网络安全暴露面加大，云安全需求持续释放。2016年后，

全球云端安全监控、SIEM、远程漏洞评估等云安全细分市场持续扩容，2016年至2020年平均年复合

增长率超过15%。纵观全球云安全市场，中国云安全市场体量较大，占全球市场1/10。未来中国云

SIEM、远程漏洞管理等市场扩容，有望推动云安全托管服务行业向规模化、标准化、智能化发展。

百万美元
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 安全托管服务供应商可向客户提供一站式安全运营管理服务，基础服务可分为监控与扫描、响

应及处置、定制化服务能力三大模块

网络安全产品及技术日趋细化，导致部分企业客户难以根据自身需求准确选择网络安全产品，进而

阻碍了企业对现有网络安全架构的运维、防控及优化；而安全托管服务供应商通过SOC（安全运营

中心）向企业客户提供一站式安全监控及运营管理服务以提高企业综合安全防御，有效解决安全产

品部署及运维难题；根据安全托管服务的子服务类型分类，安全托管服务基础服务可分为（1）监

控与扫描、（2）响应及处置、（3）扩展服务能力三大模块。

 监控与扫描模块侧重于针对企业IT资产重要度、漏洞严重度、网络暴露面等多维度进行综合梳

理及实时监控

扫描及监控服务模块主要集中于根据企业威胁事件对企业IT资产或云资产的重要度、漏洞（续下页）

安全托管供应商服务及相关基础能力对比（一）
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MSSP可向企业客户提供一站式安全运营管理服务以提高企业综合安全防御力；扫描及监控
服务模块集中对资产重要度、漏洞严重度、网络暴露面进行综合梳理及实时监控

 中国安全托管服务基础能力——监控与扫描
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（接上页）严重度、网络暴露面等多维度进行综合梳理及实时监控，进而通过风险优先级制定或调

整安全防御策略，提升企业网络信息（云）安全策略的全面性、准确性及可持续性。

 响应处置及辅助服务模块则集中于威胁事件快速识别、关联分析、溯源及响应

响应处置及辅助服务模块则侧重于威胁事件快速响应。安全托管服务供应商主要通过整合相关安全

日志及威胁情报以实现对潜在安全风险的关联分析或针对用户异常行为实现用户实体行为分析，以

实现对现有攻击类型快速识别、响应、告警、溯源及快速处置，缩减系统恢复周期，进而降低攻击

时段内企业业务损失及数据泄露风险。以用户异常行为分析为例，MSSP通过日志方式与网络流量方

式等采集方式整合关键数据以提取关键账户、用户、设备、IP等关键信息，运行自动化行为刻画及

关联分析，使用孤立森林、SVM、K-Means聚类等机器学习算法进行异常检测，大幅降低预警数量

及安全团队分析师工作负载，实现检测周期及准确性的协同提升。此外，该模块负责针对企业配置、

风险加固、产品运营等环节提供相关指导及建议，减少企业网络架构中潜在的暴露面及脆弱环节。

响应处置及辅助模块通过整合安全日志及威胁情报以支持关联分析，实现对现有攻击类型
的快速识别、响应、告警、溯源及快速处置，缩减系统恢复周期，降低业务损失

 中国安全托管服务基础能力——响应处置及辅助

安全托管供应商服务及相关基础能力对比（二）
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 扩展服务及相关升级组件可衡量安全服务供应商综合安全能力及潜在安全服务客制化水平

由于企业客户网络架构、企业规模、主营业务等维度存在差异，个体企业客户受攻击类型、规模及

其自身脆弱面均有所不同。同质化的安全托管服务势必难以满足不同企业客户的差异化信息安全需

求。因此，以态势感知、渗透测试为代表的定制化服务能力及相关升级组件也同为衡量安全服务供

应商定制化服务及综合基础能力的重要标准。

以全球网络安全托管服务龙头企业IBM为例，2016年IBM通过收购Resilient Systems以发展其SOAR产

品，并将该产品与QRadar SIEM集成，形成SOAPA解决方案。IBM通过持续收购初创企业以发展其底

层安全产品组件布局，扩展服务能力，并根据客户实际需求升级相关组件，进行定制化组合，进而

提供更为高效及定制化的网络安全托管服务。IBM整体威胁识别及安全响应效率、安全平台运维效

率及团队人机协作效率得以大幅提升。

不同企业客户在网络架构、企业规模、主营业务等维度存在差异，企业客户受攻击类型、
规模及脆弱性异同，安全托管服务边界拓展能力为判断服务商综合能力的重要标准

 中国安全托管服务基础能力——其他能力
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Chapter 2

下游应用场景

 中国安全托管服务应用

• 行业维度分析

“

”
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中国游戏行业是网络攻击的重灾区，安全托管服务可针对DDoS攻击提供云清洗及24小时专
家服务；2020年疫情推动游戏行业网络安全需求释放，加速安全托管服务应用落地

 中国安全托管服务应用——垂直行业维度分析

 游戏行业网络安全市场空间较大，成为中国安全托管服务最快落地行业

2016年后，随中国网络安全行业商业模式逐步从“产品”向“产品+服务” 转型，游戏行业成为中国安全

托管服务最快落地行业。从需求侧观察，疫情下中国 “宅经济”的兴起刺激游戏玩家活跃度大幅提升，

而针对游戏行业的攻击也随之增加。游戏行业是以DDoS攻击为代表的网络攻击的重灾区，根据沙利

文2020年DDoS威胁调研显示，游戏行业攻击次数占比高达79%。从全球游戏公司遭受流量攻击地域

分布的角度观察，中国游戏公司受攻击流量的占比高达54%。网络攻击者应用DDoS的攻击方式主要

以SSDP反射、NTP反射、SYN Flood Attack小包为主，以实现利用大量互联网僵尸主机在同一时间内

大规模消耗游戏系统带宽资源的目的，从而导致服务器系统崩溃。超过80%的DDoS攻击在10分钟以

内，主要攻击时段集中于下午19:00至22:00之间，针对游戏业务高峰期进行攻击，导致游戏公司大

量损失，游戏生命周期缩短10%-15%。

 安全托管服务供应商可提供云端清洗服务，实现针对大规模DDoS攻击抵御

安全托管服务供应商可根据游戏公司需求通过将攻击流量牵引至清洗中心，并将清洗后流量注入目

标服务器以实现抵御大规模DDoS攻击的目的。对部分中小游戏企业而言，相较于自建相关抗D系统，

由管理安全服务商提供云端交付流量清洗服务，可有效缩减采购设备及安全人员培训等前期安全资

金与时间投入，将资源集中于游戏研发及服务器运营，有效发挥其相对优势。同时，安全托管服务

可提供专业安全专家技术支持，快速识别攻击类型，并根据不同类型攻击采用相应的防御手段，缩

减检测及响应周期，进而缩减中小游戏公司因流量攻击导致的用户流失、数据泄露等风险及损失。

参考来源：《云安全即服务》（周凯），沙利文及头豹研究院编辑整理

DDoS攻击源分布

中国游戏DDoS攻击概况，2019年

DDoS攻击时段与时长
吉林

15.64%

13.7%
浙江

10.7%
广州

江西
11.6%

辽宁
4.6%

广西
3.8%

5.4%
安徽

13.5%
江苏

DDoS高峰时段

11:00-13:00

18:00-23:00
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Chapter 3

中外市场对比

 全球与中国安全托管市场规模

• 全球MSS市场规模

• 中国MSS市场规模

 安全托管市场差异及发展机遇

• 中美市场对比

“

”
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2020年新冠疫情冲击下，全球商业活动及劳动力流动受阻，进而减缓信息安全服务业务扩
张，导致安全托管服务行业增速放缓，行业发展未及预期

 全球与中国安全托管市场规模——全球MSS市场规模

 疫情影响全球安全托管服务业务扩张，市场发展未及预期

以安全托管服务为代表的网络信息安全行业受基于信息流规模化群体活跃度的影响较大。2020年新

冠疫情冲击下，全球商业活动及劳动力流动受阻，进而减缓信息安全服务业务扩张，导致安全托管

服务行业增速放缓。2020年，全球网络安全运维托管服务市场规模预计低于230亿美元，较2019年

同比下降5.6%。

 海外安全服务供应商整体技术及服务占优，但其内需释放及海外扩张遭遇双瓶颈

北美与西欧安全托管服务成熟度较高、服务流程及定价标准市场化程度较高，下游需求端市场意愿

普及度较高。但受制于疫情，欧美经济收缩严重，导致短期内业务恢复难度较大。同时，由于东西

方竞争态势加剧，信息安全敏感度提升。相较于以美国为代表的安全服务领先国家主张以安全标准

输出及开放为主导，中国安全托管服务行业暂处于行业追随者地位，偏向于本土安全保护（续下页）

32.1 41.1 46.1 54.6 58.3 56.3 59.2 60.5 67.4 77.7 80.9
46.6 44.1 49.4

61.4 64.3 58.7 51.0 51.8
59.2

66.0 69.8

30.5
41.1

46.1

49.5
55.4 59.9

50.4 56.2
63.1

69.4
81.6

24.1
16.2

18.1

20.5
21.4 18.2

14.5
17.2

20.0

21.8

26.9

24.1
27.9

31.3

32.4
33.9 33.5

33.9
35.1

36.5

41.3

45.8

2015 2016 2017 2018 2019 2020E 2021E 2022E 2023E 2024E 2025E

亚洲 北美 欧洲 东欧与美洲 拉丁美洲

全球安全托管服务市场规模，2020-2025年预测

全

球

市

场

规

模

市

场

占

比

亿美元

GAGR：10.4%

GAGR：4.6%
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20.4 22.8 30.4 38.0 
53.8 51.2 

62.9 
78.0 

102.2 

135.4 

176.9 

2015 2016 2017 2018 2019 2020E 2021E 2022E 2023E 2024E 2025E

亿人民币

（接上页）及标准独立自主。但传统的安全运维托管行业属于网络安全开放性行业，与中国本土安

全方针存在差异，导致海外服务供应商中国市场业务扩展难度增加。

 下游应用需求释放，中小企业率先实现安全托管服务初步实践

2015年至2019年，伴随云端服务虚拟化及万物互联化，网络开放性端口实现爆发性增长，网络架构

脆弱面随之扩大，网络安全需求持续释放。同时，由于网络安全人才供求失衡，导致部分中小企业

出现人才及运维安全双缺口，限制企业网络安全持续性战略调整，进一步带动中国安全托管服务实

践落地。长期而言，中国安全托管服务市场有望从2020年的51.2亿元上涨至2025年的176.9亿元，年

复合增长率高达21.2%。

 国际争端加剧，国资背书成为行业发展关键，中国安全托管服务机遇与挑战并存

2020年，中美地缘紧张局势加剧，冲击全球贸易。同时疫情威胁下，全球经济呈现逆全球化趋势。

由于网络安全行业主要依附于业务，经济增速减缓及商业活跃度降低，限制安全业务扩张，整体利

空安全托管服务市场。但同时国家层面网络安全标准将进一步升级，国有资本将有望入驻信息安全

服务供应商，实现对信息安全领域企业的标准化监督、规模化支持及公信力背书。国资入驻及安全

标准独立将成为未来中国安全托管服务行业的本土大型政企市场切入及海外市场扩展的关键。

中国安全托管服务市场规模，2020-2025年预测

GAGR：27.4%

GAGR：22.1%

下游中小企业人才技术双缺口带动MSS服务初步实践落地；疫情冲击及地缘争端下，国资
入驻及安全标准独立将成为未来MSS行业的本土大型政企市场切入及海外市场扩展的关键

 全球与中国安全托管市场规模——中国MSS市场规模
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”

中美安全托管服务市场差异，2020年

美国 中国

定
义
与
服
务
范
围

业务
范围

涵盖软硬件采购、整合方案、软件升级、后
期维护运营的集成化服务

售前方案
决定权 安全托管服务供应商

安全
标准

标准开放、标准输出

市场现况

美国安全托管服务标准化及市场化程度较高、
接受度相对较高；此外，美国安全托管服务市
场竞争者数量较多，涉及领域较多元、集中度
较分散

业务
范围

维护运营服务

售前方案
决定权 客户

安全
标准

标准保护、独立自主

市场现况

中国安全托管服务实践暂处于初步阶段，整体
产业生态成熟度、客户安全意识、运维服务接
受度均存在上升空间；中国安全托管服务行业
集中较高，包括以奇安信为代表的安全服务商
及以腾讯云为代表的云安全供应商

竞
争
优
劣
势

服务优势

技术优势

市场挑战

客
户
群
体

企业维度

行业维度

服务集成化、定制化、可扩展化程度高、利润
空间较大

行业起步较早，在扫描、清洗及防护等方面占
据技术优势，技术自动化及云化程度相对较高

客户接受度较高、信任摩擦较小；未来逆全球
化趋势限制海外厂商全球性业务扩张

市场优势

产业挑战

2020年中国网络安全支出增速为16.8%，领跑
全球；未来，随企业安全即服务需求释放，中
国安全托管服务市场发展潜力较大

安全托管服务产业成熟度、客户认可度均存在
上升空间。未来国家层面安全力度加强，国资
加大安全行业投入，带动安全托管服务商发展
力及公信力协同提升

美国安全托管服务最大安全群体以大型企业客
户为主

金融服务行业为安全服务市场的主要收入来
源，未来有望向医疗行业渗透

“ 中国信息安全体系趋向自主化、独立化，中国厂商本土优势强化：中国信息安全产业主张安全标准独立自
主，中外安全托管服务范围及标准体系存在差异，加大海外安全托管服务商在中国市场的扩张难度，为中国
本土安全托管供应商提供广大的市场空间。

企业维度

行业维度

中国安全托管服务客户为中小型企业，未来国
资入驻将推动MSS向中大型政企市场转型

中国信息安全产业主张安全标准独立自主，强化中国安全托管服务商本土化优势；同时，
一带一路经济数字化战略的推进有望成为中国网络安全服务出海的关键机遇

 安全托管市场差异及发展机遇——中美市场对比

中国安全托管服务行业集中于以游戏为代表的
泛娱乐行业
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Chapter 4

出海分析

 中国安全托管出海路径分析

• 出海机遇地理分布

• 出海路径分析

 中国安全托管出海前沿市场

 前沿市场分析

 中国安全托管出海潜力市场

• 潜力核心市场

“

”
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低

高

发展需求指数

一带一路沿线国家在关键信息安全基础建设等方面均存在市场上升空间；海外发展中国家
信息安全基础环节建设与后期运维需求有望成为国资背景网络安全服务主要发展机遇之一

 中国安全托管出海路径分析——出海机遇地理分布

中国安全托管服务出海“丝绸之路”

 一带一路倡议沿线国家共建政治互信、经济融合、文化包容的利益共同体

一带一路是“丝绸之路经济带”及“21世纪海上丝绸之路”的合作倡议，覆盖全球43%的人口及25%的GDP。

纵观六大一带一路经济发展走廊，新亚欧大陆桥（5）、中国-中南半岛（1）、中巴经济走廊（3）

发展活跃，持续强化政治沟通、设备连通、贸易畅通等目标。

 安全托管服务出海具备国家安全及出海安全双重意义，深化国际合作，带动中国经济双循环

由于网络空间为物理空间的映射，网络安全是国家安全基础。而部分沿线发展中国家在关键信息基

础建设、综合安全方案整合及运维管理等方面均存在上升空间，网络安全发展需求较大。该类海外

发展中国家信息安全基础环节建设与后期运维需求有望成为国资背景的网络安全服务主要发展机遇。

一带一路倡议下，央企与国企率先实现海外布局。安全托管服务将有效降低网络攻击及数据泄露等

风险，保障中国企业海外业务顺利交付及信息安全。同时沿边国家数字化经济能力加强，以中小企

业为代表的海外安全运维需求释放，有望进一步扩宽海外安全市场的业务扩张。

5 6

4 2

3

1

活跃路线

半活跃路线
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一带一路沿边国家数字经济发展指数

一带一路国家数字经济发展存在差异，中国安全托管服务出海路径可划分为以新加坡、马
来西亚代表的MSS出海前沿市场路径及以老挝为代表的MSS出海潜力市场路径

 中国安全托管出海路径分析——出海路径分析

 数字经济发展指标是综合衡量一带一路国家网络基础设施、数字化商业需求及人才支撑的指数

在数字经济发展指数中，数字基础建设指数主要衡量互联网普及度、终端智能化水平等信息基础设

施概况；而产业发展指数则侧重于下游应用相关产业的发展水平，如数字政务发展水平及数字商业

发展水平。此外，数字创新水平指数则反映一带一路国家的综合人才支撑及人才创新水平。

 安全托管服务出海前沿市场整体信息规模、商业数字化需求提升，业务扩展潜力较大

纵观一带一路国家数字经济发展综合水平，新加坡、阿联酋、以色列、马来西亚等海外市场在信息

规模化程度及下游应用需求等方面占据绝对优势，整体安全托管服务的海外企业级安全业务扩展潜

力较大，未来有望成为传统网络安全供应商及云安全供应商的主要出海落地市场。

 安全托管服务出海潜力市场信息通讯基础设施发展较为欠缺，整体安全运维需求市场空间庞大

2013年后，中国持续扶持以巴基斯坦为代表的沿线发展中国家信息网络建设，实现国际友好合作，

带动双循环经济发展，同时为中国国资型安全托管服务供应商开辟另一条海外政务级网络安全的可

持续增长路径。

2

1

3
4
5

高
低

低

新加坡

以色列

阿联酋

马来西亚

也门

尼泊尔

老挝

巴基斯坦

孟加拉

爱沙尼亚

中国

数字产业发展指数

数

字

基

础

建

设

指

数

数字创新创新指数
高
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业
务
扩
张
潜
力

数
字
发
展
潜
力

环
境
友
好
程
度

新加坡

潜
在
安
全
需
求

 网络篡改：2019年新加坡873个网
站遭到篡改，数量同比增长44%。

 恶意软件：2019年CSA在新加坡检
测到约530台特殊C&C，相较2018
年增长230台。

爱沙尼亚 阿联酋

中国安全托管服务出海前沿市场

数字产业发展指数 150.3

数字基础建设指数 156.4

数字创新指数 150.4

政治沟通指数 16.9

建设联通指数 16.9

资金融通指数 15.8

安全互联网服务器
（每百万人）

927.2

 数据泄露：2019年爱沙尼亚已成为
数字化程度最高的国家；99%爱沙尼
亚公民使用电子身份证，并可接入
超过4,000项数字化服务。由于整体
信息流规模化程度较高，网络攻击
及数据泄露影响力随之上升。

2019年GDP 
[CAGR]

314.7亿美元
[7.8%]

互联网人口数
（每百人） 84.2

数字产业发展指数 148.1

数字基础建设指数 140.6

数字创新指数 130.6

政治沟通指数 10.8

建设联通指数 12.0

资金融通指数 10.2

安全互联网服务器
（每百万人）

294.4

 物联网安全：2020年后阿联酋被
评为最具备智慧城市商业潜力的
国家之一，但智慧城市物联网设
备的大规模应用扩大本地网络攻
击面。阿联酋平均每天受到304次
攻击。同时，超过42,500个IP摄像
机存在GCC网络攻击风险。

2019年GDP 
[CAGR]

4,211.4亿美元
[4.6%]

互联网人口数
（每百人） 90.4

数字产业发展指数 150.8

数字基础建设指数 126.4

数字创新指数 136.8

政治沟通指数 12.8

建设联通指数 16.3

资金融通指数 15.4

新加坡、马来西亚等海外市场在信息规模及下游应用需求等方面占据绝对优势，整体MSS
海外企业级安全业务扩展潜力较大，未来有望成为常规型MSSP主要出海实践落地市场

 中国安全托管出海前沿市场——前沿市场分析（1/2）

安全互联网服务器
（每百万人）

822.3

2019年GDP 
[CAGR]

3,720亿美元
[4.6%]

互联网人口数
（每百人） 82
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中国安全托管服务出海前沿市场

业
务
扩
张
潜
力

数
字
发
展
潜
力

环
境
友
好
程
度

以色列

潜
在
安
全
需
求

 安全漏洞：2021年1月，以色列安
全公司JSOF披露了7个DNSpooq
漏洞，可被应用于DNS缓存投毒、
远程执行代码和拒绝服务攻击，
影响力辐射本地数百万设备。

马来西亚

数字产业发展指数 137.1

数字基础建设指数 118.8

数字创新指数 137.6

政治沟通指数 10.9

建设联通指数 16.9

资金融通指数 14.8

安全互联网服务器
（每百万人）

88.5

 恶意攻击：2021年骇客组织“马来西
亚 匿 名 者 ” 公 开 宣 称 将 发 动
#OpsWakeUp21，重点攻击政府网
络和用户线上资产，其影响范围覆
盖4,600万本地移动用户。

2019年GDP 
[CAGR]

3,646.8亿美
元[4.7%]

互联网人口数
（每百人） 67.5

数字产业发展指数 137.4

数字基础建设指数 110.5

数字创新指数 145.1

政治沟通指数 15.3

建设联通指数 15.1

资金融通指数 16.1

马来西亚及新加坡具备营商环境、行业应用、企业需求三大优势，未来有望成为最具前景
核心出海市场；短期而言，中国MSS出海目标受众为海外中小企业及中国互联网出海企业

 中国安全托管出海前沿市场——前沿市场分析（2/2）

安全互联网服务器
（每百万人）

254.3

2019年GDP 
[CAGR]

3,946.5亿美
元[6.8%]

互联网人口数
（每百人） 71.5

前沿市场优势分析

”

“ 纵观出海前沿市场，马来西亚及

新加坡有望成为最具前景的海外

布局市场；市场优势有三：

1. 营商环境优势：相较于北约及中

东国家，以新加坡及马来西亚为

代表的东南亚国家整体政治局势

稳定度、外商开放度、与中国的

政治友好度高。同时由于地缘文

化与语言相似，中国托管安全服

务“本地化”运营及业务扩张成本

相对较低。

2. 行业应用优势：新加坡及马来西

亚等东南亚城市整体互联网平均

渗透率超过70%。同时亚太地区

人口结构相对呈现年轻化特点，

线上游戏、线上交友、视频等互

联网应用活跃度相对较高，为中

国安全托管服务提供海外市场切

入点。

3. 企业需求优势：亚太中小企业普

遍缺乏正式且专业网络安全团队。

仅有27%的中小企业部署专注于

网络安全的正式IT团队，这将限

制企业网络安全运维持续性战略，

从而引发额外安全风险。

 目标客户群体：由于本地及IBM等

海外安全运维服务商进入市场相

对较早，针对大型企业安全需求

市场竞争难度较高。因此，短期

而言，中国托管网络安全服务出

海主要市场切入点为海外中小企

业及中国互联网出海企业的安全

运维需求。
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短期而言，孟加拉等五国重心仍集中于通讯基础设施建设；未来随基础设施完善，互联网
信息流规模释放，基础设施等层面安全需求扩大，必将驱动整体网络安全需求增长

 中国安全托管出海潜力市场——核心潜力市场

孟加拉、巴基斯坦、老挝安全托管服务市场规模，2020-2025年预测

GAGR：10.6%

GAGR：11.2%

 基建需求大于网络安全需求，限制中国安全托管服务短期切入市场与扩张

孟加拉、巴基斯坦及老挝三国在通讯基础技术及设施建设的完善程度均存在上升空间，进而限制整

体信息安全需求释放。以老挝为例，2020年老挝地区平均下载网速为4.03Mbps，仅为新加坡地区的

1/5，整体信息流规模化程度较为欠缺。此外，当地政府发展仍重点集中于通讯基础设施建设，而对

网络安全防护的考量相对较少，导致安全托管服务市场扩张进程较为缓慢。

 政府海外基建投资及国际交流带动中国安全托管服务海外市场扩宽

随着孟加拉、巴基斯坦及老挝三国通讯基础设施完善，当地互联网信息流规模释放，网络信息层面、

网络运行层面、基础设施层面、核心技术层面及数字货币层面安全关注度将随之上升，进而驱动整

体网络安全需求增长。同时，一带一路场景下，国际合作进一步引导中国安全托管服务商与当地需

求对接，实现中国安全托管服务出海实践快速落地。

2015 2016 2017 2018 2019 2020E 2021E 2022E 2023E 2024E 2025E

孟加拉 巴基斯坦 老挝

亿美元
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Chapter 4

发展趋势

 中国安全托管服务技术趋势

• 无监督学习与ATD

 中国安全托管服务形态趋势

“

”



23
©2021 LeadLeo

www.leadleo.com

沙利文市场研读 |  2021/04 中国：云安全系列

 参数：簇数量

 延展性：较大

 应用：通用

 参数：样本带宽度

 延展性：不可

 应用：大量簇，规

模不均、几何不平坦

 参数：减幅

 延展性：不可

 应用：大量簇，规

模不均、几何不平坦

 参数：簇数量

 延展性：中等

 应用：少量簇，规

模不均、几何不平坦

 参数：簇数与阀值

 延展性：较大

 应用：大量簇、可

能存在连点限制

无监督学习通过聚类算法有效解决安全数据膨胀及信息杂乱等数据标注难的问题；在云上
及传统MSS应用领域，无监督学习主要应用于ATD系统集成，实现快速及智能威胁识别

 中国安全托管服务技术趋势——无监督学习与ATD

 无监督学习有效避免数据标注过程，从而提升ATD威胁识别效率

由于数据膨胀及信息杂乱，网络威胁数据难以显现分类标注，导致系统计算层难以运用标准及准确

样本进行机器学习。针对样本数据标注难等问题，无监督学习可摆脱数据标注依赖，通过将数据聚

类法以实现无样本标注情景下的自主学习。根据聚类过程差异，无监督学习聚类可分为距离聚类、

核密度聚类及层次聚类。其中，距离聚类算法应用最为广泛，主要通过对于距离中心点的持续迭代

修正将样本归类于不同的样本簇；其实现关键在于数据事件及事件间距离的界定及初始簇的数量。

而核密度及层次聚类则是分别根据初始密度及节点分层实现数据样本聚类。在云上及传统MSS应用

领域，无监督学习聚类与ATD（深度威胁识别）系统集成应用，进一步实现快速智能威胁识别。

无监督学习聚类算法对比

K
均
值
聚
类

A
P
聚
类

均
值
迁
移
聚
类

谱
聚
类

凝
聚
层
次
聚
类

聚类算法流程 聚类算法维度对比

.18s

6.9s

.18s

.45s

.45s

.01s

8.3s

.11s

.90s

.90s

.02s

4.3s

4.3s

.15s

.15s

.01s

3.4s

3.4s

.33s

.33s

.01s

3.5s

3.5s

.27s

.27s

.01s

3.1s

3.1s

.18s

.21s
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40% 38% 28% 30%47% 42% 51% 53%16% 14% 22% 20%

成本缩减 速度提升 服务水平提升 业务可持续性

完全达到 几乎达到

部分达到

 云计算已逐步成为全球经济数字化转型的关键，企业安全需求随之“云端虚拟化”

在商业价值方面，云计算在成本缩减，服务水平提升等方面占据绝对优势。根据沙利文及头豹研究

院数据显示，受访企业表示 “上云”在成本效益、市场扩张速率等方面达到预期水平。企业未来云端

虚拟化有望成为全球趋势。同时由于网络架构日趋复杂，云化企业安全需求随之释放：同时，超过

40%的云用户认为安全为最主要云化阻碍。用户侧强需求有望带动安全托管服务向虚拟化交付的方

向发展。

 云化安全托管服务可基于多住户架构为云客户提供动态云扫描、云防护、云SIEM等安全服务

安全托管服务商通过云化安全监管及运维服务实现安全快速响应、数据泄露，确保企业客户关键业

务数据资产在多云安全状态一致性及无缝性。相较于传统安全服务，云化安全托管服务在服务弹性、

安全服务边际效益、成本节约等方面均占据相对优势。在全球市场中，安全运维即服务、云SIEM即

服务相关云化安全托管支付渗透率不到4%。未来随着安全即服务风潮推进，云端部署的安全托管服

务将成为主要趋势。从服务环节的维度观察，中国安全托管服务形态趋势可简要划分为（1）云化

风险检测；（2）云化安全分析及应急响应。

云化业务痛点

低适配 中适配 高适配

技能(43%） 安全(49%) 安全(52%)

安全(41%) 法规(41%) 复杂度(45%)

数据主权(40%) 不一致(39%) 不一致(40%)

业务云化优势及云化痛点

云计算已成为全球经济数字化转型的关键，云安全运维需求逐步释放；同时云化MSS将通
过云扫描、云SIEM等方式确保企业客户关键业务资产在多云环境安全状态一致性及无缝性

 中国安全托管服务形态趋势——云端虚拟化趋势
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云端漏洞感知及风险检测服务的核心为云扫描，架构由云扫描平台和企业网络环境构成；
云扫描平台负责计算、存储等基础架构，对扫描节点进行统一管理，下达扫描管理指令

 中国安全托管服务形态趋势——云化风险检测（1/2）

 云端漏洞感知及风险检测服务的核心为云扫描服务

云端漏洞感知及风险检测服务的核心为云扫描服务；云扫描服务是传统网络安全脆弱性管理的云化

服务。不同于传统网络安全扫描，云扫描架构由云扫描平台和企业网络环境两大板块组成。云扫描

平台为服务供应商的基础运营平台，主要负责支撑计算、储存、网络等平台底层基础架构，同时提

供管理控制台以接收和处理用户请求并对扫描节点组件子模块进行统一管理，从而实现扫描管理指

令下达、数据信息处理、结果返还读取等功能。而在企业内部IT环境主要通过漏洞扫描器部署进行

企业内部安全漏洞扫描，再将扫描结果返还值返还至管理控制台进行统一整合分析。

 云扫描服务主要涵盖企业资产扫描、漏洞扫描、网站扫描、安全配置评估及网络暴露面扫描

为全面剖析企业资产重要度、漏洞严重度及网络暴露度以形成企业风险优先级划分，云扫描服务主

要涵盖企业资产扫描、漏洞扫描、网站扫描、安全配置评估及企业网络暴露面扫描等五项子服务。

 资产扫描：云资产扫描与传统IT资产管理相似，主要针对企业IT资产存活、开放端口、服

务端口运行等情况进行系统性的主动式网络层扫描及被动式流量监控，同时实现外部攻击

路径模拟及内部软硬件资产真实流量梳理。同时，针对于云端虚拟环境，云扫描可通过云

开放接口直接获取企业云上资产信息，从而进一步整合信息以形成企业IT资产画像、确定

资产重要性分级。（续下页）

参考来源：《云安全即服务》（周凯）、北京邮电大学网络与交换技术国家重点实验室（胡小明、徐鹏），沙利文及头豹研究院编辑整理

云扫描流程

云化安全：云扫描架构

云端扫描架构

企业IT环境

网络设备

安全设备

漏洞扫描器

目标 目标 目标

网络设备

管理控制台

漏洞扫描器

网络漏洞

扫描器

云扫描平台

请求返还值
及数据

请求结果

请求返还值
及数据

请求返还值
及数据

管理控制台

接口

节点组件

数据库

漏洞扫描

插件库

管理请求

管理指令

管理指令

管理指令

插件库指令

插件库结果

数据库信息
处理

持久化
请求
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（接上页）

 漏洞扫描：云端安全托管服务及扫描服务供应商通过对企业信息系统、技术及产品中存在

的安全缺陷（漏洞）进行识别扫描，同时与CVE、CNNVD、CNVD等安全漏洞库进行匹配

以确认漏洞严重程度及对企业潜在威胁影响力。以CVE为例，2018年，各安全及互联网厂

商检测漏洞数量超过18,000例，同比增长27%。威胁企业环境的漏洞占比达23%，其中三分

之二为高度严重性漏洞（CVE7.0-10.0）。扫描并匹配漏洞库将有效避免未知安全系统缺

陷对企业传统网络及云架构的业务运行及数据资产安全可能造成的潜在威胁。

 网站扫描：网络扫描运用网络爬虫技术对网站应用资产进行快速遍历性扫描、再根据

OWASP TOP10列举的SQL Injection、Broken Authentication、Sensitive Data Exposure等常

见网络安全威胁进行集中针对性扫描排查，从而识别企业网络应用业务在编程及逻辑设计

中出现的漏洞，进一步获取企业漏洞严重性信息。同时，云扫描服务可通过外部互联网进

行网站扫描进一步排查企业网站潜在漏洞暴露情况。

 互联网暴露面扫描：根据企业网络架构设计差异，个体企业网络安全的互联网暴露面不同，

企业脆弱环节及安全防御范围均存在差异。安全托管服务及扫描服务可通过互联网IP访问

网站扫描确认企业外部暴露的安全风险及网站关键数据信息脱敏情况。

 安全配置评估：不同于上述对个体资产的扫描，安全配置评估主要针对企业资产基础配置

情况进行识别评估，进而形成相关操作系统及技术的安全配置规范以进行相应核查，从而

避免因服务器、虚拟机等IT资产配置不当引发的额外安全风险及财务损失。

云扫描服务主要涵盖企业资产扫描、漏洞扫描、网站扫描、安全配置评估及企业网络暴露
面，全面梳理企业资产重要度、漏洞严重度及网络暴露度，进而实现风险优先级划分

 中国安全托管服务形态趋势——云化风险检测（2/2）

OWASP TOP10

2013 2017

Injection

Broken 
Authentication

Injection

Broken 
Authentication

Sensitive Data 
Exposure

Cross-Site Scripting 
(XSS)

XML External 
Entitles

Insecure Direct 
Object Reference

Security 
Misconfiguration

Broken Access 
Control

Sensitive Data 
Exposure

Security 
Misconfiguration

Missing Function 
Level Access 

Control

Cross-Site Scripting 
(XSS)

Cross-Site Request 
Forgery (CSEF)

Using components 
with known 

Vulnerability

Using components 
with known 

Vulnerability

Insecure 
Deserialization

Unvalidated 
Redirects & 
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参考来源：《云安全即服务》（周凯），沙利文及头豹研究院编辑整理
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Chapter 5

竞争格局

 中国安全托管服务竞争格局

• 竞争力评价维度

• 综合竞争力表现

“

”
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沙利文设定基础指数、成长指数、服务能力、市场影响力四项评审维度，对中国本土供应
商安全托管服务竞争力进行多因素分层次评估

 中国安全托管市场竞争——安全托管竞争力评价维度

细分指标 指标要点 指标权重(100%)

基础指数

威胁检测能力 判断供应商安全托管在威胁检测广度、检测速度、准确度等方面的表现

事件响应能力 判断供应商安全托管于事前、事中、事后闭环处理安全事件的能力

威胁情报能力 衡量供应商安全托管服务融合威胁情报的广度以及情报更新时效性等

漏洞验证能力 衡量供应商安全托管对安全漏洞探测、监测的时效性等

安全溯源能力 分析供应商安全托管服务对攻击行为进行完整追踪、溯源的能力

细分指标 指标要点 指标权重(100%)

成长指数

集成机器学习 判断供应商于安全托管服务后端集成机器学习技术的深度

集成SOAR分析 判断供应商于安全托管分析系统集成SOAR工具的广度

集成态势感知 分析供应商安全托管服务融合态势感知平台能力的深度

细分指标 指标要点 指标权重(100%)

市场影响力

用户数 统计供应商安全托管服务在中国境内市场的用户数量

市场份额 统计供应商安全托管业务在中国境内的市场份额占比

市场广度 衡量供应商安全托管服务在下游行业领域的覆盖广度

细分指标 指标要点 指标权重(100%)

服务能力

适配能力 衡量供应商安全托管服务系统适配不同用户IT架构和业务场景的能力

团队配置 判断供应商安全托管服务团队人员构成、人员资质

定价策略 衡量供应商安全托管服务定价机制的系统性及灵活性

服务多样性 判断供应商安全托管服务支持下游用户定制化需求的范围和能力
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• 纵坐标代表“ 基础指数”：

衡量竞争主体安全托管服务在基础安全防护方面的竞争力，位置越靠上方，安全托管服务的基础安全能力越突出。

• 横坐标代表“成长指数”：

衡量竞争主体在安全托管服务中有机融合新技术、新架构的广度、深度，位置越靠右侧，安全托管服务的成长力越显著。

• 色深代表“服务能力”：

衡量竞争主体安全托管服务在适应性、多样性、性价比等细分维度的表现，色深越深，代表厂商安全托管的服务能力越优秀。

• 气泡大小代表“市场影响力”：

衡量竞争主体安全托管服务在市场份额、用户渗透力等细分维度的竞争力，气泡越大，代表厂商安全托管服务市场影响力越强。

腾讯云、奇安信、华为云、阿里云入围中国安全托管服务市场领袖梯队，以腾讯云为代表
的云厂商领先推动安全托管服务云化、标准化和智能化

 中国安全托管市场竞争——安全托管综合竞争力表现

领袖扇区圆环按由内向外递增的逻辑对应

由低至高的品牌综合评分。综合评分由“基

础指数” 、“成长指数” 、“服务能力” 以及

“市场影响力” 四个维度综合计算得出；

中国安全托管服务市场处于战略转型期，

本报告对竞争主体安全托管服务综合竞争

力的分析结论仅适用于该阶段市场发展情

况。沙利文将持续关注中国及境外安全托

管服务市场，追踪品牌动向。

 红色扇区供应商入围领袖梯队

领袖梯队

成长指数

基
础
指
数

5

5

云纷科技
安全托管

腾讯云
安全托管

华为云
安全托管

奇安信
安全托管

阿里云
安全托管

绿盟科技
安全托管

深信服
安全托管

多面魔方
安全托管

安恒信息
安全托管
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依托云原生架构、SOAR自动化工具以及庞大的安全情报体系，腾讯云加速推进安全托管服
务标准化、结构化进程，并通过灵活的服务方案提供更加精准的MSS安全运维策略

 中国安全托管市场竞争——领袖梯队：腾讯云

 主导MSS标准化进程：提升安全托管解决方案的系统性、结构性

腾讯云安全主导更趋流程化的安全托管服务策略，持续提升托管安全运维界面灵活性和友好度，依

托标准化工具助力政企用户应对更加活跃、复杂、呈指数级增长的外部威胁，降低用户资产安全运

维的复杂性。对于供应商而言，托管安全服务标准化的推进有助于优化人员配置，提高人员配置率，

降低托管服务成本。对于下游用户而言，全链路、流程化的业务资产安全托管，有助于提升安全团

队快速应对新型变种网络攻击的能力，更好地应对未来3至5年数字化转型过程中可能遇到的系统性

和非系统性风险，并评估未来更长时期内适合企业自身业务模式的安全运维策略。

 云原生自动化分析：灵活方案助力用户应对云计算场景安全新挑战

腾讯云上安全托管服务集成安全运营中心数据整合及分析能力，基于云上标准化工具为用户本地安

全管理赋能，并通过服务方案的灵活配置，延长安全模型生命周期，强化安全模型复用力。依托云

原生架构，腾讯云MSS团队为用户提供精准的安全运维策略及主动防御能力，进而支持中小企业用

户在业务信息化转型过程中实现可持续增长。

 安全情报、安全防护技术加持：7大安全实验室为MSS服务夯实基础

腾讯安全联合实验室持续推进安全防护技术的进步，为安全托管服务的推进奠定切实基础。云鼎实

验室持续更新云端APP安全方案和虚拟化安全技术，加速云上安全托管服务的应用和普及，进一步

提升中小企业用户应对安全风险事件的快速响应能力，进而推动中国云安全托管服务市场扩容。

 整合SOAR工具：推进安全监控系统自动化运转效力

腾讯云推出自研SOAR平台，通过集成云原生安全数据，构建安全编排自动化平台、安全事件响应平

台以及威胁情报平台。SOAR平台支持多场景安全剧本以及多安全设备联动，有助于推动MSS工作流

程的自动化、标准化，提升云MSS服务人机协同效率。

基于基础安全研究能力，深度融合云原生架构及SOAR自动化能力，打造MSS服务闭环

自研SOAR平台 云原生安全数据 基础安全研究能力

SOAR工具、流程自研 构建多元云原生工具 7大安全实验室

打造自动化工作流系统 漏洞扫描系统秒级响应 持续挖掘高危漏洞

上线安全编排剧本>10 自研云合规镜像系统 虚拟化安全技术持续升级

• 应急响应值守

• 风险检测

• 漏洞感知与风险监测

腾讯云MSS
“IPDRR” 模型

• 安全监控

• 安全风险评估

• 风险处置 MSS服务闭环

政企用户业务资产上云
安全暴露面年增长率>200%

腾讯主导公有云安全运营服务
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 头豹研究院布局中国市场，深入研究10大行业，54个垂直行业的市场变化，已经积累了近50万行业研究样本，

完成近10,000多个独立的研究咨询项目。

 研究院依托中国活跃的经济环境，从安全即服务、SOAR、EDR等领域着手，研究内容覆盖整个行业的发展周

期，伴随着行业中企业的创立，发展，扩张，到企业走向上市及上市后的成熟期，研究院的各行业研究员探

索和评估行业中多变的产业模式，企业的商业模式和运营模式，以专业的视野解读行业的沿革。

 研究院融合传统与新型的研究方法，采用自主研发的算法，结合行业交叉的大数据，以多元化的调研方法，

挖掘定量数据背后的逻辑，分析定性内容背后的观点，客观和真实地阐述行业的现状，前瞻性地预测行业未

来的发展趋势，在研究院的每一份研究报告中，完整地呈现行业的过去，现在和未来。

 研究院密切关注行业发展最新动向，报告内容及数据会随着行业发展、技术革新、竞争格局变化、政策法规

颁布、市场调研深入，保持不断更新与优化。

 研究院秉承匠心研究，砥砺前行的宗旨，从战略的角度分析行业，从执行的层面阅读行业，为每一个行业的

报告阅读者提供值得品鉴的研究报告。

方法论
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 本报告著作权归头豹所有，未经书面许可，任何机构或个人不得以任何形式翻版、复刻、发表或引用。若征

得头豹同意进行引用、刊发的，需在允许的范围内使用，并注明出处为“头豹研究院”，且不得对本报告进行任

何有悖原意的引用、删节或修改。

 本报告分析师具有专业研究能力，保证报告数据均来自合法合规渠道，观点产出及数据分析基于分析师对行

业的客观理解，本报告不受任何第三方授意或影响。

 本报告所涉及的观点或信息仅供参考，不构成任何投资建议。本报告仅在相关法律许可的情况下发放，并仅

为提供信息而发放，概不构成任何广告。在法律许可的情况下，头豹可能会为报告中提及的企业提供或争取

提供投融资或咨询等相关服务。本报告所指的公司或投资标的的价值、价格及投资收入可升可跌。

 本报告的部分信息来源于公开资料，头豹对该等信息的准确性、完整性或可靠性不做任何保证。本文所载的

资料、意见及推测仅反映头豹于发布本报告当日的判断，过往报告中的描述不应作为日后的表现依据。在不

同时期，头豹可发出与本文所载资料、意见及推测不一致的报告和文章。头豹不保证本报告所含信息保持在

最新状态。同时，头豹对本报告所含信息可在不发出通知的情形下做出修改，读者应当自行关注相应的更新

或修改。任何机构或个人应对其利用本报告的数据、分析、研究、部分或者全部内容所进行的一切活动负责

并承担该等活动所导致的任何损失或伤害。

法律声明
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